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huhu Tübix :)
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Kernel-Code abstrahieren und verstehen
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Warum eigentlich?



Warum eigentlich?
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• Unbekannte Namen
• Viele Abkürzungen
•
• Selten Kommentare
• Komische C Sachen
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• Unbekannte Namen
• Viele Abkürzungen
•
• Selten Kommentare
• Komische C Sachen

Variablen deklarieren
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• Unbekannte Namen
• Viele Abkürzungen
•
• Selten Kommentare
• Komische C Sachen

Flags gesetzt?- MSG_OOB- MSG_ERRQUEUE



Warum eigentlich?
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• Unbekannte Namen
• Viele Abkürzungen
•
• Selten Kommentare
• Komische C SachenPaket lesen



Wissen über Grundkonzepte ermöglicht einen (schnellen) Überblick!
• Linux Kernel-Code lesbar ohne sich direkt mit C zu verzetteln
• Möglicher Einstieg in den Linux-Kernel
• Vorgehen• Bekannte Muster finden• Code abstrahieren• Interessante Stellen heraussuchen• Weiterforschen

Warum eigentlich?
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C-ing
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Eine Slide zu C
( Ganz kurz. Versprochen!)



• Struct definiert Datenstrukturen

• Ist uns erstmal egal :)

• Goto springt

Eine Slide zu C
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Pakete im Linux Kernel



• Interface für Kommunikation
• Prozess erstellt Socket

Sockets
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• Interface für Kommunikation• Prozess erstellt Socket• Verbindung mit anderer Socket• Pakete lesen/schreiben
• Kernel managed Verbindung
• Halten Daten die für Verbindung relevant sind• Puffer für Pakete (Senden, Empfangen)• Quell-/Zieladresse• Zustand der Verbindung

Sockets
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Sockets
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• Erkennbar an `sock`, `sk`

• Protokoll-spezifischer Zugriff

• `family` definiert Socket Typ
• AF_INET für IPv4• AF_INET6 für IPv6• ...



Socket Buffer
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• Repräsentiert Pakete im Kernel
• Metadaten-Struktur

•

•



Socket Buffer
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• Repräsentiert Pakete im Kernel
• Metadaten-Struktur• Pointer zu Daten in Memory

••
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• Repräsentiert Pakete im Kernel
• Metadaten-Struktur• Pointer zu Daten in Memory

••



Socket Buffer
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• Repräsentiert Pakete im Kernel
• Metadaten-Struktur• Pointer zu Daten in Memory• Timestamp• Zugehöriges Netzwerk-Device• Per-packet Daten in storage `cb`

•



Socket Buffer
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• Repräsentiert Pakete im Kernel
• Metadaten-Struktur• Pointer zu Daten in Memory• Timestamp• Zugehöriges Netzwerk-Device• Per-packet Daten in storage `cb`
• Mehrere skbs pro Paket möglich• Head und Tail pointer gleich• Data pointer zu anderen Stellen Aus: The Path of a Packet Through the Linux Kernel – Alexander Stephan, Lars Wüstrich



Socket Buffer

05.07.2025 19

• Erkennbar an `sk_buff`, `skb`

• Zugriff auf Header

• Zugriff auf per-Packet Daten



Flags
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• Flags sind True/False Optionen z.B. bei einem Paket
• Mögliche Flags werden als globale Konstanten deklatiert• MSG_OOB• MSG_ERRQUEUE• RTNH_F_LINKDOWN• ...
• Check ob eine Flag gesetzt wurde
• Eine Flag setzen



Flags
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Erste Zusammenfassung
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Pattern Bedeutung
*sock* *sk* Verbindungsendpunkt
*sk_buff* *skb* Paket
*flags & FLAGNAME* Check ob flag FLAGNAME gesetzt
*flags |= FLAGNAME* Flag FLAGNAME setzen
*cb* im Zusammenhang mit *skb* Per-Packet Daten
• Name von Funktionen sind sehr aussagekräftig• Was wir nicht verstehen wird erstmal ignoriert
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Anwendung



Anwendung
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• Source code anschauen
• Clonen (10 GB)• Direkt in Github

• Oberverzeichnis `net/`
• net/ipv4/...• net/mpls/...

• Dateien nach Namen wählen
• net/ipv4/ping.c• net/mpls/af_mpls.c



Anwendung – net/ipv4/ip_foward.c
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Anwendung – net/ipv4/ip_foward.c
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Route zurWeiterleitung



Anwendung – net/ipv4/ip_foward.c
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IP Infos im cb desPakets



Anwendung – net/ipv4/ip_foward.c
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Paket auf L2 adressiert andiesen Host



Anwendung – net/ipv4/ip_foward.c

05.07.2025 29Paket ist einer Socket zugeordnet



Anwendung – net/ipv4/ip_foward.c

05.07.2025 30

Time To Live (TTL) abgelaufen

...



Anwendung – net/ipv4/ip_foward.c
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...

TTL auf 0ICMP Benachrichtigung anursprünglichen Sender

Statistik erhebenSNMP



Anwendung – net/ipv4/ip_foward.c
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Anwendung – net/ipv4/ip_foward.c

05.07.2025 33

Ist Paket größerals MTU?
ICMP Notification

Statistik erheben (wieder SNMP)



Anwendung – net/ipv4/ip_foward.c
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Flag setzen



Anwendung – net/ipv4/ip_foward.c
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MTU für nächsten Hop holen



Anwendung – net/ipv4/ip_foward.c
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Paket zu groß?



Anwendung – net/ipv4/ip_foward.c
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ICMP Benachrichtigungan unrsprünglichen Sender
Paket droppen

Drop Reason wird gesetzt?



Danke fürs Zuhören!
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Weiterlesen



• Alexander Stephan, Lars Wüstrich (2024)

The Path of a Packet Through the Linux Kernel
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Extra – tcp_sk
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WIE ????



Extra – tcp_sk
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Extra – tcp_sk
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Extra – tcp_sk
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Extra – tcp_sk
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Extra – net/ipv4/ip_foward.c
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Time To Live (TTL) abgelaufen

Hier müsste man mal ip XFRMsuchen …

Route wählen

Strict Routing und Route geht durchGateway



Extra– net/ipv4/ip_foward.c
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1



Extra – net/mpls/af_mpls.c
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• Check ob MPLSNet Device verfügbar

• Check ob keinInput Device
• Wenn paket nichtfür den lokalen Host



Extra
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Extra
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