
 Thorsten Leemhuis

 Aktuelle Entwicklungen
 -beim Linux Kernel





      "Ist der Typ da vorne eine
 verlässliche Quelle?"
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intro

 kein (richtiger)
-Kernel Entwickler!

    -aber irgendwie trotzdem Ahnung ; )



 =kurze Orientierung=



Kurzüberblick

    warum ist der Kernel
 überhaupt wichtig?



Kurzüberblick

      egal was man mit dem System macht

   Der Kernel ist
 immer involviert

     es reicht schon, den Finger
   aufs Touchpad zu legen



Kurzüberblick

   nahezu alle Treiber
   stecken im Kernel





Kurzüberblick

  neues Modell ungefähr
 alle    ~ 12 Monate

   eine ganze Reihen
 verschiedener Ausführungen



Kurzüberblick

  selbst Prozessoren
   brauchen dieser Tage

 Dutzende Treiber
           *kernel, cpu core: DRM, intel_idle, pstat hwp, Power Management Controller (PMC),

            Powercap, EDAC, Trace Hub, perf (RAPL, CSTATE and UNCORE), perf MSR, hwmon, …
     * kernel, PCH: MEI, thermalctl,          SPI, MFD, ASoC/I2C, Audio, USB DWC3, I2S, SATA, …

         *userland: libdrm, opengl, vulkan, video decoding, video encoding, OpenCL, …



Kurzüberblick

 Mein Problem:

   -   Könnte hier 6 8 Stunden reden
   Themen: #Storage, #Dateisysteme, #Netzwerk,

    #Treiber, #Architektur, #Infrastruktur, …

  -  Audienz: #Admins, #Software Entwickler,  #Gamer,
-  -   #Desktop User, #Embedded Entwickler, #HPC, …





zuerst

 ich erzähle,
  was ich will



 und dann

 ich erzähle,
    wozu ihr was wissen wollt

   (im Rahmen meiner Möglichkeiten…)





etherpad.net/p/kltuebix19
     brauche einen Freiwilligen, der ein Auge
    drauf hält und einmal umsortiert



  = Statusüberblick =



Kurzüberblick

  Entwicklung läuft wie
   ein gut geschmierter
  und optimierter Motor



Kurzüberblick

  neue Versionen alle
   9 oder 10 Wochen



Kurzüberblick

  jede ~13.500
Änderungen



Kurzüberblick

durchschnittlich
 +300.000 Zeilen



Kurzüberblick



Kurzüberblick

  4.19 der aktuelle
-Longterm Kernel

    mind. 2 Jahre Support,
  manche 6 Jahre



Kurzüberblick

   5.1 aktuell, 5.2
   erscheint diesen oder

  nächsten Montag



Kurzüberblick

  Highlights von 5.2:

 Case Insensitivity
 bei Ext4



Kurzüberblick

  Highlights von 5.2:

 BFQ aufgebohrt



Kurzüberblick

  Highlights von 5.2:

   > 30.000 Dateien
 verändert (  fast 50%)
-SPDX Tags



Kurzüberblick

  Highlights von 5.2:

     Treiber für ARM Mali und
 -neue Intel GPUs
  #lima #panfrost #i915



   -Mehr Details im Kernel
   Log zu Linux 5.2:

-heise.de/ 4424484



Kurzüberblick

   direkt nach Freigabe 5.2:

 -heiße Entwicklung
    Phase von 5.3 in Kürze



Kurzüberblick

   Highlights von 5.3 (wahrscheinlich):

  AMD Navi Support
   aka Radeon RX 5700



Kurzüberblick

   Highlights von 5.3 (wahrscheinlich):

   HDR Support in i915



Kurzüberblick

   Highlights von 5.3 (wahrscheinlich):

   bye bye ISDN4Linux,
    Hisax & später auch Capi

 mISDN bleibt



Kurzüberblick

   Highlights von 5.3 (wahrscheinlich):

 Adreno 540
-Snapdragon Notebooks



Kurzüberblick

   Highlights von 5.3 (wahrscheinlich):

 -kleiner Performance
  Gewinn Dank FSGSBASE



 =aktuelle Ereignisse=



aktuelles

   ein wenig Unruhe jüngst
      -so weit zum "rund laufenden Motor"… ; )



aktuelles

   ZOL (ZFS on Linux)
 ging  -  bei 5.0 rc1 kaputt

  #Januar #!Kernel #Kernelnah



  aktuelles – ZoL

   ZOL hat Workaround
implementiert

-   CPU Overhead steigt dadurch



  aktuelles – ZoL

  Situation guter Reminder:

   ZOL hat seine Tücken
   (Lizenzproblematik ist nur eine!)



aktuelles

   ein wenig Unruhe jüngst
      -so weit zum "rund laufenden Motor"… ; )



   aktuelles – spectre v2

  Immer mal wieder

  -Flicken für Sicherheits
  Lücken von CPUs

    -manche davon drücken Performance : /



   aktuelles – spectre v2

   Alles im grünen Bereich
       muss halt sein; und ja, durch Zeitdruck
    hat es manchmal etwas geholpert;



   aktuelles – spectre v2

 Performance zurückgewinnen:

mitigations=off
     deaktiviert PTI, L1TF, MDS, SSBD,

    Spectre v1 & V2, …



aktuelles

   ein wenig Unruhe jüngst
      -so weit zum "rund laufenden Motor"… ; )



aktuelles

-   Linus Auszeit &
   Code of Conduct (COC)

 #September #Oktober



   aktuelles – Linus break

   viel Bikeshedding &
 Besorgnis online



   aktuelles – Linus break

     COC wird fürs Erste so
   bleiben, wie er ist



   aktuelles – Linus break

   Letztlich signalisiert er
   "wir sind offen und

  freundlich hier"
#wichtig



   aktuelles – Linus break

  überfällig, um
   schlechtem Ruf zu

begegnen



https://lkml.org/lkml/2018/8/15/510



https://lkml.org/lkml/2018/8/15/510



https://lkml.org/lkml/2018/8/15/510



   aktuelles – Linus break

 überfällige
  Anpassungen an

 moderne Zeit





   aktuelles – Linus break

   COC kann überarbeitet
  werden, falls nötig



     =was tut sich so? =



     zeige euch, was sich in
 -   der Linux Welt so tut





     und wo es sich vielleicht
  lohnt, näher hinzusehen







  schaue zurück,
  schaue nach vorne



  das spannendste zuerst
    IOW: keine Sortierung nach

  Themengebieten oder Wichtigkeit



  = Dateisysteme =



Bcachefs



Bcachefs

 Neuer Mitbewerber



Bcachefs



Bcachefs

Vielversprechend?

Vielleicht…



Bcachefs

   -Dauert Jahre, ein Datei
  system zu stabilisieren

      Das wird bei Bcachefs nicht anders sein



Bcachefs

  Oder noch länger…
-     keine Rückdeckung eines großen Players

   - -& weitgehend eine One Man Show

-     viel Code durch großen Funktionsumfang
   & daher viele Bugs



Bcachefs

 Erstmal:
   in den Kernel schaffen…

  gerade im Gange



Bcachefs

   Vielleicht besser, bei
  Btrfs zu helfen?

#schwerZuSagen



  = Netzwerk =



 Wireguard



Wireguard

  vielversprechende neue
-VPN Technik



Wireguard

 stateless,
  einfache Konfiguration,
  schneller reconnect, ...



Wireguard

https://lkml.org/lkml/2018/8/2/663



Wireguard

https://arstechnica.com/gadgets/2018/08/wireguard-vpn-review-fast-connections-amaze-but-windows-support-needs-to-
happen/



c’t 2019, Heft 5, S. 168 – https://www.heise.de/select/ct/2019/05/1551091519824850



Wireguard

  -braucht eigene Crypto
 Infrastruktur "ZINC"



Wireguard

   hakt bei Begutachtung
  (Review) von ZINC

https://lwn.net/Articles/761939/



Wireguard

    Verdächtig ruhig in den
  -letzten Monaten : /



  = Paketfilter =
 aka Firewall



 packet filtering

  nftables/nft starten
 gerade durch

   langsam und ziemlich unbemerkt
  -   -nftables == Kernel Technik im Netfilter Subsystem

  -     -nft == Userspace Tool für eben diese Kernel Technik



 packet filtering



 packet filtering

   firewalld 0.6 sowie
   RHEL8, Debian 10,

  Fedora 31, ...



 packet filtering

    wer stärker von Vorteilen
   profitieren will, muss

 Regeln portieren
 -  -Von Iptables auf Nft Syntax;

     lohnt sich bei komplexeren Firewalls



  = storage =



  Asynchronous I/O (AIO)
    (unter Windows der Normalfall,

    unter Linux eher die Ausnahme)



AIO

 5.1: io_uring
   (IO userspace ring buffer)



AIO

  endlich ordentliches,
 zeitgemäßes AIO

  schneller, geringere Latenz,
  simpleres API





AIO

   Antwort auf das
  Storage Performance

  Development Kit (SPDK)



AIO

  brandneu &
vielversprechend

  -von einem Facebook Entwickler;

https://lwn.net/Articles/776703/



  = Diagnose =



 4.20: PSI
-  Pressure stall Information



PSI

 /proc/loadavg,
   nur viel viel besser

    cpu, mem und i/o separiert



PSI



PSI

  PSI Monitor (5.2)
 Reaktionsgeschwindigkeit bei

   Android besser sicher stellen



  = Sicherheit =



security

https://securityaffairs.co/wordpress/78434/breaking-news/linux-kernel-dos-flaws-2.html



security

https://twitter.com/dvyukov/status/1067341537825222656



security

https://syzkaller.appspot.com/#upstream-open



security

 Danke,
  syzbot & syzkaller!



   =Kommen gleich zum
 interaktiven Teil=



  jetzt noch Grafiktreiber



Vorwarnung
   Vortrag hat nichts zu...



     -  = where the magic is ; ) =

  BPF (aka eBPF)
 XDP, AF_XDP,

 -  Bpfilter, Microkernel Aspekte,

     Bpftrace (aka Dtrace 2.0), Tracing, ...



BTRFS

 XFS Revamp

VDO
-    Storage Corrution Bug letzten Herbst,

-  Bcache Bug jüngst



  -Realtime aka RT Patch

  Kernel live patching

Y2K38

Grsecurity



  Multipath TCP (MPTCP)

Stromsparen

-D BUS/Kdbus/BUS1

Wayland



-virtio fs

 Lockdown/Secure Boot

  WSL/Linux in Windows

  Hellwig & VMware



etherpad.net/p/kltuebix19



  = Grafiktreiber =



Grafiktreiber

     - - - - - - -Quelle: c't 23/2014, S. 160ff: http://www.heise.de/ct/ausgabe/2014 23 Die Grafiktreiber Architektur von Linux 2415770.html



  = Grafiktreiber =

Intel



Grafiktreiber

   nichts besonderes zu
erzählen

    Situation ziemlich gut, wie gewohnt



Grafiktreiber

  5.1: schöner booten
 aka "fastboot"



  = Grafiktreiber =

 AMD Radeon



hardware

#amdgpu

   5.0: Freesync aka VRR



hardware

   generell: Amdgpu ist
  *wirklich* gut geworden



hardware

  -  AMDs offene 3D Treiber
ebenfalls



hardware

-    FLOSS Stack für Gamer
  oft der bessere

    meist schneller als der proprietäre



hardware

    ROCm bald in den
Distros?



hardware

  -beim anderen GPGPU
   Stack hakt es noch



hardware

 -   IOW: OOTB Support bei
  AMD ziemlich gut



hardware

 -   IOW: OOTB Support bei
   AMD bald noch besser



  = Grafiktreiber =

 Nvidia GeForce



hardware

-  foss Treiber "nouveau"

  Firmware nach wie
   vor großes Problem

    weder schnellste noch sparsamer
 Betriebsmodi ansteuerbar



hardware

   Einer der Gründe,
    warum der freie Treiber

  so hinterher hinkt



hardware

-  FLOSS Enthusiasten
    sollten daher AMD oder
-  Intel Chips kaufen



 =Interaktive Teil=



etherpad.net/p/kltuebix19





=Zusammenfassend=



takeaways

 Netzwerk:  Nftables,
Wireguard



takeaways

 Storage: AIO
      (& Bcachefs vielleicht bald im Kernel)



takeaways

     GPU: AMD & Intel fein,
  Nvidia problematisch,

   ARM Mali im Werden



takeaways

   Sicherheit eine nie
 endende Geschichte



takeaways

    Fürchtet den Code Of
 Conduct nicht



takeaways

  Entwicklung schreit
 rasant voran

 wie gewohnt



takeaways

  vieles, vieles mehr
  eBPF, Bpftrace,     XDP, AF_XDP, Bpfilter,

  Realtime, Tracing, ...



takeaways

   mehr Infos zu
  allem im Netz

      fragt mich, wenn ihr es nicht findet



https://lwn.net/



 folgt mir

@kernellogger   bei #twitter
 bzw.

kernellogger@fc.leemhuis.info 

    via ActivePub, Fediverse und
Federation
    (also u.a. Diaspora, Friendi.ca,  Mastodon, ...)



   -social media madness ; )



feedback

 eins noch

  gebt mir Feedback
      redet mir mir! auch negatives Feedback

      -willkommen, solange es kein Trollen ist ; )

    (TWIMC: dies ist Slide #153  )



 

  mail: linux@leemhuis.info, thl@ct.de
  GPG Key: 0x72B6E6EF4C583D2D

   social media: see leemhuis.info/me/

#EOF


