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e gegrundet 1999
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e Schwerpunkte:
» Applikationsentwicklung, bevorzugt
Open Source
= Continuous Integration, Continuous
Delivery
= Cloud-Infrastruktur (APPUIO)
= L Inux System Engineering
= Consulting
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PUZZLE ITC

Deutschland

e deutsche Tochtergesellschaft von Puzzle ITC mit Sitz in Tubingen
e gegrundet 2018
e Schwerpunkte:

= Single Sign-On und starke

Authentisierung

= Verzeichnisdienste und
Benutzerverwaltung
= Hochverfugbarkeit, Storage und
Dateidienste
s Konfigurations- und Lifecycle-
Management




Sichere Dateidienste

Aspekte

e Zugriffe uber eventuell unsicheres Netzwerk
o Authentisierung (Nutzer, System)

e Integritatsprufung

e Verschlusselung

Schnittstellen

e Posix/VES, systemweit, globaler Namensraum, konkurrierender Zugrift durch mehrere

Nutzer
e applikationsspezifisch (z.B. WebDAV, SMB), ggf. per fuse oder klassisches

mount.cifs in Namensraum eingebunden, ein Nutzer pro Session




Authentisierung bei konkurrierendem Zugriff

e Problemstellung:
= ein systemweiter Namensraum
= mehrere Nutzer
= vorgegebene Schnittstelle (open( ), read( ), write(), ...
= NUr Tsuid, Tsgid als Nutzerinformation
e | Osungsmoglichkeiten:
= nur Systemauthentisierung, Server traut Nutzerinformation des Clients (NFS mit
AUTH_SYS, Ceph, GPFS, ...)
= Authentisierung beim Einbinden, alle Zugriffe serverseitig als ein Nutzer, ggf.
clientseitig Zugriffrechte beschranken
» Dateisystemschnittstelle um Authentisierungsinformation erweitern (AFS, ak1og,
ephemerische gids)
= Heuristik fur automatischen Zugriff auf hinterlegte Authentisierungsinformationen
(NFS, Lustre, mount.cifs+multiuser mit Kerberos/GSSAPI)




Dateidienste und Kerberos

e GSSAPI/SSPI Basis fur System- und Nutzerauthentisierung multiuser-fahiger
Netzdateisysteme

e generische Schnittstellen, unterstutzen beliebige Authentisierungssysteme

o fur Dateisysteme praxisrelevanter Mechanismus: Kerberos

e Dietet neben starker Authentisierung optional auch Integritatsprufung und
Verschlisselung

Wer Dateidienste sicher in Mehrbenutzerumagebungen einbetten mochte, muss
sich zwangslaufig mit Kerberos auseinandersetzen.



tl:dr Kerberos

e Authentisierungssystem aus den 80ern

o Standardisiertes Protokoll, Gber die Jahre diverse Uberarbeitungen und Erweiterungen

e quelloffene und proprietare Implementierungen

e hoher Verbreitungsgrad in Enterprise-Umgebungen, integraler Bestandteil von Active
Directory

e verwaltet langlebige (Passworter, Schltssel, Zertifikate) und kurzlebige (Tickets,
Session Keys) Authentisierungsinformationen von Principals (Nutzer, Dienste)



Kerberos und die Konsequenzen

alle Nutzer bendtigen Kerberos-Principal

nur noch Zugriff fUr Principals mit gultigem Ticket (Ausnahme: nobody,
system:anyuser, Jeder)

Tickets begrenzt gultig (typisch: 8-10h)

Nutzer erhalten nach Passworteingabe neue Tickets

sicher ¢
alltagstauglich X



Alltagliche Hurden mit Kerberos

e Passworteingabe einmal taglich kein Problem fur interaktive Nutzer

e aber was machen
= |okale Accounts ohne Eintrag in der zentralen Nutzerverwaltung (Systemdienste)?
» nicht-interaktive Nutzerprozesse (cron, at, Batch-Jobs)?
= |langlebige Nutzerprozesse?

e erschwerend: Art der Zugriffe in der Praxis haufig nur unvollstandig bekannt

Wer kerberisierte Dateidienste einsetzen mochte, muss sich zwangslaufig mit
nicht-interaktiven Zugritfen auseinandersetzen.



Losungswege fur nicht-interaktive
Zugritte



1. Klein beigeben

e zuruck zu AUTH_SYS (falls unterstutzt, z.B. NFS, Lustre)
e chmod -R @777

alltagstauglich ?
sicher X



2. Sicherheit per Definition

o Kerberos-Authentisierung im Hausnetz, AUTH_SYS im Datacenter
e "alle Knoten im HPC-Cluster sind sicher und vertrauenswurdig’
e falls unterstitzt (z.B. NFS, Lustre)

alltagstauglich v
sicher ?



3. Client-Keytabs allerorten

o Keytab speichert Kerberos-Langzeitschlussel im Dateisystem

e (fast) aquivalent zu Klartextpasswort in Datei

e etabliertes Standardverfahren

e fUr Service-Principals meist alternativios

e auch sinnvoll, wenn Service-Accounts im eigenen Namen auf weitere kerberisierte
Dienste zugreifen sollen

e Verwaltungsaufwand: Wo uberall liegen Keytabs? Wie sind sie geschutzt? Wer
kiimmert sich um Key-Rollover ("Passwortwechsel")? Braucht apache Zugriffsrechte
auf Heimatverzeichnis jedes Nutzers?

e problematisch fur interaktive Nutzer (Angriffsvektor auf Nutzerpasswort; Wechsel des
Nutzerpassworts macht alle Keytabs ungultig)

alltagstauglich ?
sicher ?



. M1t dem Kopf durch die Wand

Passworteingabe abfangen
Passwort in Truststore zwischenspeichern
el Bedarf damit Tickets anfordern
nur tauglich fur interaktive Nutzer
Beispiele:

 \Windows

s AUKS

alltagstauglich v
sicher ?


https://github.com/hautreux/auks

5. Dem

Hollenhund ins Maul geschaut

o Aktuelles Kerberos kann Principals berechtigen, stellvertretend im Namen anderer
|[dentitaten tatig zu werden:

m De
= M

= Mapping (Zuordnung Authentisierungsmerkmal zu
egation (eigene Kerberos-ldentitat aktiv weiterrei

nersonifizierung (Kerberos-Principal darf andere

e Funktionsumfang implementierungsabhangig

e NUIIN

Teillen standardisiert

Kerberos-Principal)
chen)

dentitaten annehmen)

Wer kerberisierte Dateidienste sicher und alltagstauglich einsetzen mochte,
muss sich zwangslaufig mit den Untiefen von Kerberos-Erweiterungen
auselinandersetzen.



Public-Key-Erweiterung (PKINIT)

e Standardisierte Kerberos-Erweiterung (RFC 4556)

e ermoglicht Kerberos-Clients, Zertifikate als LangzeitschlUssel zu verwenden
e |asst sich grundsatzlich parallel zu Authentisierung mit Passwort benutzen
Zertifikat bleibt auch bei Wechsel des Nutzerpassworts gultig

PKINIT benotigt Abbildung von |

dentitat in X.509-Zertifikat zu Kerberos-Principal

1:1-Abbildung laut RFC, aber auch andere Abbildungen zulassig

Certificate Mapping. Zertitikat kann ein oder mehrere Kerberos-ldentitaten annehmen
s Active Directory: altSecurityldentities
s MIT Kerberos: pkinit_cert_match

praktikable Losung, wenn Diens

Im Namen anderer Nutzer auf beliebige weitere

Dienste zugreifen soll (Nutzerlis

‘e muss vorab bekannt sein)

alltagstauglich (v')
sicher (v)



Delegation

e Varianten: Ticket Forwarding, Constrained Delegation

o Nutzer reicht seine Kerberos-ldentitat aktiv an andere Dienste/Systeme weiter

e Dienst muss Delegation unterstutzen

e Client (und ggf. KDC-Konfiguration) muss Delegation erlauben (forwardable Ticket)

e Zugriff im Namen des Nutzers auf beliebige (Ticket Forwarding) oder ausgewahlte
(Constrained Delegation) Dienste moglich

e Mit Refresh-Mechanismus begrenzt auch fur nicht-interaktive Zugriffe nutzbar

e Constrained Delegation beruht auf Microsoft-Erweiterung (S4U2Proxy), auf anderen
Plattformen wenig unterstutzt

alltagstauglich ()
sicher v



Impersonifizierung

e authentisierter Kerberos-Principal darf im Namen beliebiger anderer Principals auf
ausgewahlte Dienste zugreifen (Protocol Transition)

e Ausnahmen fur besonders geschutzte Principals moglich

e Protocol Transition fur Maschinen-Principals ersetzt eftektiv Kerberos-
Authentisierung fur Nutzer durch Kerberos-Authentisierung fur Systeme

e aber: auditierbar!

e beruht auf Microsoft-Erweiterungen (S4U2Self und S4U2Proxy)

e auf KDC-Seite unterstltzt von Active Directory, FreelPA, MIT Kerberos (mit LDAP-
Backend), Samba AD (nur RC4)

e Client-Unterstutzung fur Linux durch Plugin in 1ibgssapi, keine Unterstutzung fur
nicht-GSSAPI-Systeme (mount .cifs, AFS)

alltagstauglich v
sicher (V)



gssproxy und sichere Dateisysteme

o KDC muss Maschinen-Principal eines Dateisystem-Clients Protocol Transition fur
Zugriffe auft Service-Principals des Dateisystems erlauben
e Beispiel:

— [ X
adslx01 TASKS ¥ | | SECTIONS ¥
la)
Computer De|eg ation )@
Managed By
Delegation is a security-sensitive option that allows services to act on behalf of another user.
Member Of O Do not trust this computer for delegation
Policy O Trust this computer for delegation to any service (Kerberos only)
(® Trust this computer for delegation to specified services only
Silo O Use Kerberos only
Delegation (® Use any authentication protocol
. Services to which this account can present delegated credentials:
Extensions
Filter Jo
e | Add..
Service Principal Name Service Type User or Computer : Port . Service Name
............................ Remove
nfs/ads|x02.ads.example.ccom  nfs adsIx02.ads.example.com
v

(A) More Information oK Cancel




gssproxy und sichere Datelsysteme

e gssproxy-Plugin fur 1ibgss aktivieren (/etc/gss/mech.d/gssproxy.conf):

gssproxy_vi 2.16.840.1.113730.3.8.15.1 /usr/1lib/x86_64-1inux-gnu/gssproxy/proxymech.so <interpo:

e Impersonifizierung in gssproxy aktivieren (/etc/gssproxy/99-nfs-
client.conf):

[service/nfs-client]
mechs = Kkrb5
cred_store =
cred_store
cred_store

keytab:/etc/krb5.keytab
ccache:FILE:/var/lib/gssproxy/clients/krbScc_%U
client_keytab:/var/lib/gssproxy/clients/%U.keytab

cred_usage initiate
allow_any_uid = vyes
trusted = Vvyes
impersonate = true

euid = 0O

e Umgebungsvariable GSS_USE_PROXY=yes setzen fur Credential-Acquisition des
Dateisystemclients (z.B. NFS: rpc . gssd, Lustre: 1gss_keyring)



Fazit

Kerberos bildet in Mehrbenutzersystemen ublicherweise die Basis fur sichere

Dateidienste

Kerberos gewahrleistet grundsatzlich starke Authentisierung von Nutzern und
Systemen, Integritatsprufung und Verschlusselung

Randbedingungen des Alltagsbetriebs ert

Kerberos-Erweiterungen schaften Flexi
Unter Linux stellt gssproxy die notige
alle GSSAPI-basierten Dienste und App

o]
i

‘ordern Kompromisse in punkto Sicherheit
itat bei der Ausgestaltung der Kompromisse

-unktionen zur Impersonifizierung zentral fur

Ikationen bereit



Vielen Dank
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Auf Wiedersehen!

Daniel Kobras (kobras@puzzle-itc.de)
Puzzle ITC Deutschland GmbH (info@puzzle-itc.de)
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