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uMatrix webextension
webextension Sicherheits und Privatsspäre Add on

für Firefox, Chrome und andere

von Raymond Hill, entwickler von uBlock Origin

einfache Benutzeröberfläche um Websiteobjekten zu erlauben oder night

regelt Keks, JavaScript, CSS, Bilder und Video

 
 



Wie wir soweit gekommen seid
Firefox Quantum

NoScript war Quantum nicht bereit

uMatrix == NoScript++

 
 



1000 Wörte

 
 



Sitedomän

 
 



1st-party

 
 



Domän Erlaubniße

 
 



getting iconic

 
 



Keks, CSS, Bilder, Media

Keks: kleine Akten auf Ihre eigen Rechner um Dir zu verfolgen

CSS: Seiteformatierung

Bilder: Bilder

Media: Video und Klang

 
 



script, XHR, frame, other

script: JavaScript

XHR: JavaScript callbacks

frame: iFrames

other: andere Sachen :)

 
 



getting risky
LIVE DEMO

 
 



Blocklists
Blocklists

blockiert gekannte Malware, Werbung and Verfolgungsservern

Grundeinstellungen

Blockiere Alles

Dann CSS und Bilder Erlauben

1st-party alles erlauben

 
 



uMatrix Ersetzt ( vielleicht )
NoScript

uBlock Origin

Adblock Plus

 
 



Super Group

 
 



Contacting Hans
Danke Schön!

https://mastodon.social/@lufthans

Mastodon

https://plus.google.com/106398898073454924098

G+

LuftHans on Freenode, usually in #LOPSA and #PLUGaz

IRC

 
 

https://mastodon.social/@lufthans
https://plus.google.com/106398898073454924098


Resources
uMatrix Firefox Add-ons page - https://addons.mozilla.org/en-US/firefox/addon/umatrix/?src=search

uMatrix wiki - https://github.com/gorhill/uMatrix/wiki

uMatrix repo - https://github.com/gorhill/uMatrix
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