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5 USB-Sticks

= Virtuelle Maschine
= Kali Linux mit allen Tools die wir verwenden

= SHAZ256
Ab | 3 uf 826CA0196B85BEZ249E00B22202ETD95B63CC71B007C2
657A2E96457383C9D192

= Folien

= VirtualBox




Sniffing




Mitlesen von Dateniibertragung

Computernetzwerke
= USB

o = Bus-Systeme
Snlﬁ:lng ® Drahtlosnetzwerke
= WLAN

= GSM




tcpdump —-Anvvi ethO

P4 Bro [wird ausgefuhnt] - Oracle VM VirtualBox

Dstei  Maschine Anzeige Eingabe Gerate Hilfe

Datel Bearbeiten Ansicht Suchen Terminal Reiter Hilfe
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wireshark

R Bro e susgeh] - Oracie VM ViutBox ~ s x

Datei Maschine Anzsige Eingsbe Gerste Hilfe

Aufzeichnen von eth0 200

Datei Bearbeiten Ansicht Navigation Aufzeichnen Analyse Statistiken Telephonie Wireless Tools Hilfe

maZ@® b RN o« 0w __ o q @ IF
A | Anzeigefilter anw . <Ctrl-/> 23 - Ausdruck.. +
No. Time Source Destination Protocol  Length Info =

R

58539 2259.3667369.. 93.184.220.29 10.8.2.75 0cspP 866 Response

58540 2259.3607725.. 10.08.2.75 93.184.220.29 TCP 54 47160 ~ 88 [ACK] Seq=400 Ack=813 Win=30044 Len=0

58541 2259.3626818.. 10.8.2.75 93.184.220.29 TCP 54 47168 ~ 88 [FIN, ACK] Seq=480 Ack=813 Win=30844 Len=6

58542 2259.3629034.. 93.184.220.29 10.0.2.75 TCP 60 B0 ~ 47168 [ACK] Seq=813 Ack=401 Win=32368 Len=6

58543 2259.3802432.. 93.184.220.29 18.8.2.75 TCP 60 80 ~ 47168 [FIN, ACK] Seq=813 Ack=481 Win=32368 Len=8

58544 2259.3802598.. 10.0.2.75 93.184.220.29 TCP 54 47160 —~ 80 [ACK] Seq=401 Ack=B14 Win=36044 Len=8

58545 2259.3862993.. 10.0.2.75 54.191.46.28 TLSv1.2 646 Application Data

58546 2259.3866386.. 54.191.46.28 10.8.2.75 TCcp 60 443 ~ 68566 [ACK] Seq=3876 Ack=923 Win=31846 Len=@

58547 2259.5148752.. 54.191.46.28 10.0.2.75 TLSvl.2 185 Change Cipher Spec, Encrypted Handshake Message

58548 2259.5558727.. 10.8.2.75 54.191.46.28 TCP 54 68566 ~ 443 (ACK] Seq=923 Ack=3127 Win=37968 Len=@

58549 2259.7226133.. 54.191.46.28 10.0.2.75 TLSv1.2 293 Application Data

58550 2259.7226260.. 10.08.2.75 54.191.46.28 TCP 54 60566 —~ 443 [ACK] Seq=923 Ack=3366 Win=40880 Len=@

Frame 58538: 453 bytes on wire (3624 bits), 453 bytes captured (3624 bits) on interface &
Ethernet II, Src: PcsCompu_af:58:81 (ea: 7:4F:50:81), Dst: Realteku 12:35:00 (52:54
Internet Protocol Version 4, Src: 10.8.2.75, Dst: 93.184.226.29

Transmission Control Protocol, Src Port: 47166, Dst Port: 86, Seq: 1, Ack: 1, Len: 399
Hypertext Transfer Protocol

Online Certificate Status Protocol

:12:35:00)
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@ 7 etho: <live capture in progress> Pakete: 58550 - Angezeigt: 58550 (100.0%) Profil:Default
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" bro —i1i ethO

= conn.log dhcp.log dns.log files.log http.log
packet_filter.log reporter.log ssl.log weird.log
x509.1og




bro -1 lo fileextraction.bro

4 Bro [wird ausgefohat] - Oracle VM VirtualBox - a X
Datei  Maschine Anzeige Eingabe Gerite Hilfe
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driftnet

driftnet —-i ethO

P4 Bro [wird ausgefohat] - Oracle VM VirtualBox - B X
Datei Moschine Anzeige Eingabe Gerste _Hilfe
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" sslstrip

55|5trip = http proxy 127.0.0.1:10000
= s/https/http/g




scapy

Python

Pakete zusammenbauen und
auseinandernehmen

Empfangen und verschicken

send (IP(dst="192.168.1.12")
/TCP (dport=80))

1s (IPvo)

packet.summary ()
packet.show ()

sniff (count=100)




Networking

Basics




OSI-Modell

0OSl-Schicht Einordnung | DoD-Schicht | Einordnung | Protokollbeispiele Einheiten Kopplungselemente
Anwendungen HTTP
(Application) FTP
HTTPS
Darstellung Anwendungs- SMTP
) L Anwendung Daten
(Presentation) orientiert XMPP
DNS
Sitzung LDAP Gateway, Content-Switch, Proxy, Layer-4-7-Switch
Session
- . Ende zu NCP
Ende TCP
Transport (Multihop) UupP TCP = Segmente
Transport
(Transport) SCTP UDP = Datagramme
SPX
ICMP
IGMP
Vermittlung-/Paket .
Transport- Internet IP Pakete Router, Layer-3-Switch
(Network) o
orientiert IPsec
IPX
sSicherung —nemet Rahmen (Frames) Bridge. Layer-2-Switch
(Data Link) S Token Ring ge. Lay
Netzzugrift FDDI
Bitibertragung Punkt MAC )
. Bits, Symbale, Pakete Metzwerkkabel, Repeater, Hub
(Physical) ARCNET

Quelle: Wikipedia




Routing

ip
ip
ip
ip
ip

ip

a

r

r

r

a 192.168.0.5/24 dev ethO

add 0.0.0.0/1 via 192.168.0.2
add 128.0.0.0/1 via 192.168.0.2

delete default via 192.168.0.1



ping 8.8.8.8 ping 8.8.8.8




Scanning




Host discovery

Service discovery

Scanning

Fingerprinting

Vulnerability Scanning




¢ —-sP
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v

dl'P-SCall

arp-scan -I enp0s3 -1



masscan -p22,80,445 192.168.1.0/24

masscan 192.168.1.0/24 -p22 --banners —--source-ip
192.168.1.200

MasSCan masscan 0.0.0.0/0 -p0-65535

https://github.com/robertdavidgraham/masscan




" docker run —-d -p 443:443

mikesplain/openvas










