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* |T-Sicherheitsmensch, Consultant und Engineer
* Entwickler von PeekabooAV von Tag - |
* Ethical Hacker

 Fablab Neckaralbler

* Arbeiter bei Science + computing ag an atos
company




WAS IST PEEKABOO

* ,,PeekabooAV turns Cuckoo Sandbox into an AV.”
* ,It's the connection between mail system and behaviour analysis."

* ,Peekaboo queues, schedules, checks, interprets and makes a
decision.”




Analysen verhindern um Ressourcen zu sparen

Cuckoo zur Analyse veranlassen

Report auswerten
Entscheidung treffen




Open Source Verhaltensanalyse von E-Mail-Anhangen

Open Source Business Alliance Award Winner 2017

Felix Bauer — Atos HPC security, st+c Security Solutions, Tubingen

Sebastian Deil3 - Security Solutions, Munchen

Christoph Herrmann - Services Nord, Berlin

@peekabooAV
GitHub scVENUS/PeekabooAY
YouTube Atos Tech Talks




* Moderne Technologie der Malware-Analyse nutzen undViren finden
* Open Source Power nutzen und schaffen

* Den Cyber sicherer machen
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OPEN SOURCE RELEASE
Open Source seit 19. May 2017

https://github.com/scVENUS/Peek
abooAV

Verfugbar, nutzbar und

erweiterbar von jedem!

GPLv3

Installer:

https://github.com/scVENUS/Peek
abooAV-Installer



https://github.com/scVENUS/PeekabooAV
https://github.com/scVENUS/PeekabooAV-Installer

* Phishing

* E-Mail ist eines der Haupteinfallstore fur Schadsoftware

Bedroht Privatpersonen und Unternehmen
* Anhange:

— ZIP mit ausfuhrbaren Dateien

— JavaScript, Microsoft Office ...

— Ransomware

* Herausforderungen sind zahlreich und knifflig / hochinteressant / ZeroDays /
APT




AS INBOX X

9

PANDOR

o

T HURT TO OPEN
ONE LITTLE ATTACHMENT,

=
<
o
=




DATEITYPEN VERBIETEN

Xls

docx




WAS BLEIBT UBRIG?

° []
* Jede Datei kann potenziell eine
Verbundbarkeit ausnutzen

* |nklusive der Mail selbst




VERHALTENSANALYSE I!

* Ausfuhrung unter quasi normalen Bedingungen

* Beobachtung der Ausfuhrung und Protokollierung der
Ereignisse

* Auswertung




ABLAUF

Peekaboo bekommt die nach Body und einzelnen Anhangen getrennte Malil

Statische Tests zur Analyseverhinderung

Ubergabe an Cuckoo Sandbox

Auswertung des Reports

Entscheidung uber die Schadlichkeit der Dateien

Bericht an Amavis
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* File Socket
* Peekaboo
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e Worker Threats

* Regelwerk
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Peekaboo leitet Attachments serialisiert durch Queue an Cuckoo [







VIRUSMAIL

Content-filter at turais.science-computing.de <postmaster@turais.science-computing... %

VIRUS () in mail FROM [127.0.0.1]:59014 <security@turais.science-computing.de>

security@turais.science-computing.de W

Content type: Virus
Internal reference code for the message is 04305-03/8eep-MkahEVZ

First upstream SMTP client IP address: [127.0.0.1] localhost

Return-Path: <security@turais.science-comp
From: it-sec rulz <security@turais.science
Message-ID: <00873b22-3302-2ad4-9482-42e3f
Subject: =?UTF-87B?Ys02w7bDts02w7ZzZQ=7=
The message has been quarantined as: 8/virus-8eep-MkahEVZ

uting.de>
-computing.de>
aa7ebb2@turais.science-computing.de>

The message WAS NOT relayed to:
<security@turais.science-computing.de>:

250 2.7.0 0k, discarded, 1d=04305-03 - INFECTED:

Virus scanner output:
Datei "p@@1": Ergebnis "ignored" der Regel file larger than:188 - Datei ist nur 2 bytes lang (False)
Die Datei "p@01" wurde als "ignored" eingestuft

Datei "cccccccccccc.exe": Ergebnis "unknown" der Regel file larger than:188 - Datei hat mehr als 5 bytes (True)

Datei "cccccccccccc.exe": Ergebnis "unknown" der Regel file type on whitelist:203 - Dateityp ist nicht auf Whitelist (True)

Datei "cccccccccccc.exe": Ergebnis "unknown" der Regel file type on greylist:227 - Dateityp ist auf der Liste der zu
analysiserenden Typen (True)

Datei "cccccccccccc.exe": Ergebnis "unknown" der Regel known:173 - Datei ist dem System noch nicht bekannt (True)

Datei "cccccccccccc.exe": Ergebnis "unknown" der Regel office macro:318 - Die Datei beinhaltet kein erkennbares Office-Makro
(True)

Datei "cccccccccccc.exe": Ergebnis "unknown" der Regel file larger than:188 - Datei hat mehr als 5 bytes (True)

Datei "cccccccccccc.exe": Ergebnis "unknown" der Regel file type on whitelist:203 - Dateityp ist nicht auf Whitelist (True)

Datei "cccccccccccc.exe": Ergebnis "unknown" der Regel file type on greylist:227 - Dateityp ist auf der Liste der zu
analysiserenden Typen (True)

Datei "cccccccccccc.exe": Ergebnis "unknown" der Regel known:173 - Datei ist dem System noch nicht bekannt (True)

Datei "cccccccccccc.exe": Ergebnis "unknown" der Regel office macro:318 - Die Datei beinhaltet kein erkennbares Office-Makro
(True)

Datei "cccccccccccc.exe": Ergebnis "unknown" der Regel requests evil domain:330 - Datei scheint keine Domains aus der Blacklist
kontaktieren zu wollen (True)

Datel "cccccccccccc.exe": Ergebnis "bad" der Regel cuckoo evil sig:264 - Folgende Signaturen wurden erkannt: ['A process
attempted to delay the analysis task.', 'Executes one or more WMI queries', 'Starts servers listening on {8}'] (False)
Die Dateil "cccccccccccc.exe" wurde als "bad" eingestuft

P @ 1 attachment: header.hdr






e EinVerbrechen in Perl*

* Industriestandard zur
Anbindung von
Virenscannern ans
Mailsystem

 Unser Patch liefert mehr
interne Informationen

* https://github.com/scVENUS
[PeekabooAV-amavisd



https://github.com/scVENUS/PeekabooAV-amavisd

* Bad things happen when an email has two identical
attachments #

* MySQL Databank mit 170000 Eintragen kann
problematisch sein (SQL Alchemy)




PKCS 7

octet-stream

Mailsignatur (Crypto)

smime.p/s

Yara




MALWARE UND DEMO-MALWARE

* WanaCry
https://asciinema.org/a/125910

919,

* Macros
* Python Skripte
* Evil Application



https://asciinema.org/a/125910

WANACRY

-2+ Wana Decryptlr 2.0

nalecryptor...

L

naDecryp

Payment will be raised on

1172072016 12:24:30

Time Left

Your files will be lost on

1172472016 12:24:30

Time Left

by bitco

Contact Us

Qoops, your files have been encrypted!

Was geschah mit meinem Computer?

Thre wichtigen Dateien sind verschliisselt.

Viele Ihrer Dokumente, Fotos, Videos, Datenbanken und andere Dateien sind nicht mehr
zuganglich, weil sie verschliisselt wurden. Vielleicht sind Sie damit beschéaftigt, einen
'Weg zu finden, um Ihre Dateien wiederherzustellen, aber verschwenden Sie nicht [hre
Zeit. Niemand kann Ihre Dateien ohne unseren Entschliisselungsdienst
'wiederherstellen.

Kann ich meine Dateien wiederherstellen?

Sicher. Wir garantieren, dass Sie alle [hre Dateien sicher und einfach wiederherstellen
kinnen. Aber du hast nicht genug Zeit.

Sie kdnnen einige Ihrer Dateien kostenlos entschliisseln. Versuchen Sie jetzt, indem Sie
auf <Decrypt> klicken.

Aber wenn du alle deine Dateieﬁlentschlﬁsseln willst, musst du bezahlen.

Sie haben nur 3 Tage, um die Zaklung einzureichen. Danach wird der Preis verdoppelt.
Auch wenn du nichtin 7 Tagen bezahlt hast, kannst du deine Dateien nicht fiir immer
wiederherstellen.

'Wir haben freie Veranstaltungen fiir Benutzer, die so arm sind, dass sie nichtin 6
Monaten bezahlen knnen.

Wie bezahle ich?
Die Zahlung wird nur in Bitcoin akzeptiert. Fiir weitere Informationen klicken Sie auf
<About bitcoin>.

. N Send $300 worth of bitcoin to this address:
bitcoin

prieessinil [115p7UMMngoj1pMvkpHijcRdfJNX]6LrLn

Windon




ERSTE FUNDE

e Bose Word Dokumente ...

* Andere AV-Losung schlagt nicht an

 ClamAY und Trend Micro Office
Scan ©







SICHERHEITSLUCKEN

* SHA256 vs. Fileextension
* Das Gleiche nochmal mit OneAnalysis M
* MIME-Types auf der Whitelist




DEBUGGING UND INFORMATIONFLOW

Generelle Einfuhrung

From what you say | assume the mailer daemon is not configured properly and amavis can't reach
peekaboo.

Check paths to the peekaboo socket file in the amavis and peekaboo configuration

Try to connect via smtp to amavis (127.0.0.1:10024) and hand in your message there

Check local mail delivery and try again

This way you test every step in the process and verify its correct and functional.




NETZWERKARCHITEKTUR

PeekabooAV
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Postfix

Amavis

Peekaboo AV

Cuckoo Sandbox




-

Mehr und bessere

Regeln
\ Weniger false positives ‘I:%i%IISTES:
PeekabooAV 2.0




ANGEBOTE

* Wir suchen:
— Contributor

— Neue Projekte

— Neue Mitarbeite, Praktikanten,

Abschlussarbeiten ...
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LUKUNTFSMUSIK Cortex

* PeekabooAV 2.0
 MISP

e Cortex

* Neue Kollegen
* Praktika

e Abschlussarbeiten

- MISP

Threat Sharing




DANKE FUR IHRE AUFMERKSAMKEIT

Felix Bauer

felix@ai4me.de
@PeekabooAV
Github.com/scVenus/Peekaboo AV

Gerne Anfragen aller Art

Liebe Kollegen:

— Sebastian Deif3, Christoph Herrmann ...

Grafiken von openclipart.org bzw.VRT Network Equipment Shapes, giphy, openclipart



