
P E E K A B O O A V
N I G H T M A R E S  A N D  F A I R Y T A L E S



P E E K A B O O  
E X T E N D E D  E M A I L  
( K )  A T T A C H M E N T  
B E H A V I O R  
O B S E R V A T I O N  O W L



INHALTE

• Der Vortragende

• Was ist PeekabooAV

• Malware

• Vorgeschichte

• Herausforderungen

• Github Issues

• Zukunftspläne

• Nightmares

• Fairytales



FELIX BAUER

• IT-Sicherheitsmensch, Consultant und Engineer

• Entwickler von PeekabooAV von Tag -1

• Ethical Hacker

• Fablab Neckarälbler

• Arbeiter bei Science + computing ag an atos

company



WAS IST PEEKABOO

• „PeekabooAV turns Cuckoo Sandbox into an AV.“

• „It‘s the connection between mail system and behaviour analysis.“

• „Peekaboo queues, schedules, checks, interprets and makes a 

decision.“



3,5 AUFGABEN

Analysen verhindern um Ressourcen zu sparen

Cuckoo zur Analyse veranlassen

Report auswerten

Entscheidung treffen



PEEKABOOAV – CUCKOO SANDBOX 
SCANNER FÜR AMAVIS

• Open Source Verhaltensanalyse von E-Mail-Anhängen

• Open Source Business Alliance Award Winner 2017

• Felix Bauer – Atos HPC security, s+c Security Solutions, Tübingen

• Sebastian Deiß - Security Solutions, München

• Christoph Herrmann - Services Nord, Berlin

@peekabooAV

GitHub scVENUS/PeekabooAV

YouTube Atos Tech Talks



ZIELE

• Moderne Technologie der Malware-Analyse nutzen und Viren finden

• Open Source Power nutzen und schaffen

• Den Cyber sicherer machen





O P E N  S O U R C E  R E L E A S E

• Open Source seit 19. May 2017

• https://github.com/scVENUS/Peek

abooAV

• Verfügbar, nutzbar und 

erweiterbar von jedem!

• GPLv3

• Installer: 

https://github.com/scVENUS/Peek

abooAV-Installer

https://github.com/scVENUS/PeekabooAV
https://github.com/scVENUS/PeekabooAV-Installer


E-MAIL UND MALWARE

• Phishing

• E-Mail ist eines der Haupteinfallstore für Schadsoftware

• Bedroht Privatpersonen und Unternehmen

• Anhänge:

– ZIP mit ausführbaren Dateien

– JavaScript, Microsoft Office …

– Ransomware

• Herausforderungen sind zahlreich und knifflig / hochinteressant / ZeroDays / 

APT





DATEITYPEN VERBIETEN

exe scr bat js ps1

vbs xls pdf ps svg

jpg png html docx *



WA S  B L E I B T  Ü B R I G ?

• [ ]

• Jede Datei kann potenziell eine 

Verbundbarkeit ausnutzen

• Inklusive der Mail selbst



VERHALTENSANALYSE !!

• Ausführung unter quasi normalen Bedingungen

• Beobachtung der Ausführung und Protokollierung der 

Ereignisse

• Auswertung



ABLAUF

• Peekaboo bekommt die nach Body und einzelnen Anhängen getrennte Mail

• Statische Tests zur Analyseverhinderung

• Übergabe an Cuckoo Sandbox

• Auswertung des Reports

• Entscheidung über die Schädlichkeit der Dateien

• Bericht an Amavis



A B L A U F

• Postifx

• SMTP

• Amavis

• File Socket

• Peekaboo

• Sample Datenstruktur

• Worker Threats

• Regelwerk

• Tests

• Informationsgewinnung

• Auswertung

• Bericht

• File Socket txt an Amavis

• Mail zurück ins Mailsystem

• Empfänger oder VirusAdmin
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AMAVIS

• „Ein Verbrechen in Perl“

• Industriestandard zur 

Anbindung von 

Virenscannern ans 

Mailsystem

• Unser Patch liefert mehr 

interne Informationen

• https://github.com/scVENUS

/PeekabooAV-amavisd

https://github.com/scVENUS/PeekabooAV-amavisd


BUGS

• Bad things happen when an email has two identical 

attachments #

• MySQL Databank mit 170000 Einträgen kann 

problematisch sein (SQL Alchemy)



PKCS 7

• octet-stream

• Mailsignatur (Crypto)

• smime.p7s

• Yara



MALWARE UND DEMO-MALWARE

• WanaCry

https://asciinema.org/a/125910

• Macros

• Python Skripte

• Evil Application

https://asciinema.org/a/125910


WANACRY



ERSTE FUNDE

• Böse Word Dokumente …

• Andere AV-Lösung schlägt nicht an

• ClamAV und Trend Micro Office 

Scan 



SICHERHEITSLÜCKEN



SICHERHEITSLÜCKEN

• SHA256 vs. Fileextension

• Das Gleiche nochmal mit OneAnalysis ^^

• MIME-Types auf der Whitelist



DEBUGGING UND INFORMATIONFLOW

• Generelle Einführung

• From what you say I assume the mailer daemon is not configured properly and amavis can't reach 
peekaboo.

• Check paths to the peekaboo socket file in the amavis and peekaboo configuration

• Try to connect via smtp to amavis (127.0.0.1:10024) and hand in your message there

• Check local mail delivery and try again

• This way you test every step in the process and verify its correct and functional.



NETZWERKARCHITEKTUR



PEEKABOO APPLIANCE



SERVICES

• Postfix

• Amavis

• PeekabooAV

• Cuckoo Sandbox



ALS 
NÄCHSTES:

Mehr und bessere 
Regeln

Weniger false positives

PeekabooAV 2.0



ANGEBOTE

• Wir suchen:

– Contributor

– Neue Projekte

– Neue Mitarbeite, Praktikanten, 

Abschlussarbeiten …



ZUKUNTFSMUSIK

• PeekabooAV 2.0

• MISP

• Cortex

• Neue Kollegen

• Praktika

• Abschlussarbeiten

• …



DANKE FÜR IHRE AUFMERKSAMKEIT

• Felix Bauer

felix@ai4me.de

• @PeekabooAV

• Github.com/scVenus/PeekabooAV

• Gerne Anfragen aller Art

• Liebe Kollegen:

– Sebastian Deiß, Christoph Herrmann …

Grafiken von openclipart.org bzw. VRT Network Equipment Shapes, giphy, openclipart


