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Container Anomaly Detection
The Big Picture

▶ “Host-based IDS with 
Container Support”

▶ Agentless-approach

▶ Keine Image-Modifikation
erforderlich

▶ Stärkere Isolierung

▶ Anwender muss mit
“Überwachung” einverstanden
sein
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Container Anomaly Detection
The Big Picture²
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Container Anomaly Detection
The Big Picture - Anomalien

▶ Erhöhte CPU-Last

▶ Prozesse

▶ Dateizugriffe

▶ Netzwerkverbindungen
/-Ports

▶ Speicherallokation

▶ ...



Durchführung
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▶ Regelbasierte Erkennung von Ereignissen
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Anomaly Detection
Werkzeug

▶ Werkzeug zur universellen Überwachung
der Systemaktivitäten eines Linux-Systems

▶ Kernel-Modul

▶ System-Calls

▶ Native Container-Unterstützung

▶ “strace + tcpdump + htop + iftop + lsof + transaction tracing + awesome sauce”
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Anomaly Detection
Sysdig
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