WLAN an der Schule

Ein (unfertiges) Konzept mit Freifunk, Unifi & linuxmuster.net

Ein Erfahrungsbericht

Frank Schiebel

 Lehrer (Mathe, Physik, NWT, Informatik)
 ,Netzwerkberater”: Zustandig fur alles mit Netz oder Strom...
» Grindungsmitglied linuxmuster.net e.V.
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Rahmenbedingungen am QG: Jahresbeginn 2014

e linuxmuster.net Server |iﬂﬁEHmUSth.n9t

* ca. 100 Clientrechner (in Computerraumen, Klassenzimmern,
Lehrerzimmer(n), auRerdem Laptops - mit Ubuntu als BS

e Ca. 90 Lehrerinnen und Lehrer
e Ca. 850 Schilerinnen und Schiiler

* Internetzugang : T@School 16000 mit etwa
12Mbit realer Bandbreite
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WLAN-Situation am Quenstedt-Gymnasium: Jahresbeginn 2014

F
13
Friedrich-List-Realschule
=

MssIngEn
Stacitmitte

B g

2
. .%
&

[

P

P3

Jahrhalle
Jahnhalle 2
1
Kinderhaus
Missingen
= _'_'_'_'_'_._,_,_———'_'_ﬁ .' l- o
_,—'—'—'_'_'_'_'_ B ~ ae " g
= \(”\ = 100m | BT
CfatelaFa=Teliat e, \I. ! i'l_F lll' : i

Flattich-Schule, |

11

I))))
WLAN...

nur fir Lehr-
personen

WPA PSK

Captive Portal
CoovaChilli

APs: TP-Link
(OpenWRT)
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CoovaChilli in linuxmuster.net %
ad
COOVvVa.org

/ https://coova.github.io/

linuxmuster-chilli
HotSpot-Server

Radius
Chilli
Anmeldeseite

LAN Grunes
Kabelgebunden l Blaues

oder oder
Drahtlos (WLAN) Rotes Netz

o
e 2

VM von linuxmuster.net,
vorkonfiguriert far Auth
gegen LDAP des

Il linuxmuster.net Servers

linuxmuster.net
Server
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CoovaChilli am QG, Jahresbeginn 2014

linuxmuster.net
Captive Portal
(Coovachilli)

Zugang fiir
Lehrpersonen:

Externe Clients via:

\AUTH im Browser

mit den Schulcredentials

Internet

WLAN
Wired

LDAPs AUTH
IPCop muss das

 WPA Key
enaunen « Zugangsdaten

— £ My Hotspot (=] | 3 My HotSpot [==) S C h u |-n etz
& [@102168. - @ 4 ~ [W-rr Q) £ & [@192168. ~C| Ik - (M- Q €Y

linuxmuster.net WiFi linuxmuster.net WiFi

lInuxmuster.net
Firewall (IPCop)

Kein Zugang fiir
Um eine Neuwerk\_!erh_indu_ng ) . .o o
aufzubaien, melden Sie Sch it it Anmeidung erfolgreich Schiilerinnen und

der Anmeldung akzeptieren Sie die

Nutzungsbedingungen. Sie werden weitergeleitet nach: S c h i:l le r (S u S)
[ |

Usemame |zell Um sich abzumelden, geben Sie "logout”
......... (or "hitp:/Mogout™) in die Adresszeile lhres
—— Password | Browsers ein.
— | Login & Accept Terms |
e——
=
S—
= Powered by
= Powered by
1= linurmustersnet
linuxmuster.net
Server

Zugangskontrolle dber Gruppen
Management via Schulkonsole
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Uberlegungen an diesem Punkt...

« Datenschutzverordnung des Landes:
Getrennte Netze Lehrpersonen/SuS

Ziel: i i

N * Sollen SuS immer Zugriff haben ~ oder
Zugang fiir erst Freischaltung durch das Lehrpersonal?
R e e (Technisch Uber linuxmuster.net moglich)
Schiiler (SuS) mit « Muss der Zugang gefiltert werden
mitgebrachten (Jugendschutz)?
Geriten. (BYOD

erdten. ( ) « Management der APs: Mehr APs, mehr

Arbeilt.
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Push durch den Zufall und die Randbedingungen
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Probieren wirs mal mit Freifunk, Mesh kann ja so schén sein....

o B ' Mesh zwischen
| 3 Den lokalen

/ Freifunk-Knoten

Freifu-nk Mesh VPN

» |Internet
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Statuscheck....

e Datenschutzverordnung des Landes:
Getrennte Netze Lehrpersonen/SuS

e Sollen SUS immer Zugriff haben ~ oder
erst Freischaltung durch das Lehrpersonal?
(Technisch Uber linuxmuster.net madglich)

 Muss der Zugang gefiltert werden
(Jugendschutz)?

« Management der APs: Mehr APs, mehr
Arbeilt.

Zwischenergebnis: Kann man mal so probieren....
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Das ist ja primal

Lehrerschaft und Schiilerschaft freuen sich
erst mal - und wollen mehr!

» Zwei weitere Mesh-Inseln (Aula und Geographie Fachraum)
* Insgesamt drei Router mit Mesh-VPN

nternet via DSL tot,

,Grundrauschen”
B.A.T.M.A.N.

» Datenschutzverordnung des Landes:
Getrennte Netze Lehrpersonen/SuS

« Sollen SuS immer Zugriff haben - oder
erst Freischaltung durch das Lehrpersonal?
(Technisch uber linuxmuster.net moglich)

» Muss der Zugang gefiltert werden
(Jugendschutz)?

» Management der APs: Mehr APs, mehr
Arbeit.
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Technik: Mesh im Vollausbau (Schuljahresende 14/15)
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Freifunk Mesh VPN
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Prozess: Gang durch die Gremien

» Gesamtlehrerkonferenz (Schulleitung, Lehrer)
 Schulkonferenz (Schuleitung, Lehrer, Eltern, Schiler)

Optional:
» Versammlung der gewahlten Elternvertreter (Schuljahresbeginn)

Wegen Filterung: Verwaltungsvorschrift & RP
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Prozess: Gang durch die Gremien —iﬁ}ﬁ
|

Mobilfunknetz
Ist vorhanden. Handys verbinden sich mit dem Mnbllfup (etz[. | | Ht?b?’ |
Smartphones konnen fur andere Schuler ein Wlan aufspannen. ‘ 3G )

Steht nicht unter der Kontrolle der Schule.

| Teuer!

Kabelgebundenes Netz: Nur Gerate des Schulnetzes.
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Prozess: Gang durch die Gremien

Mitgebrachte Geréate sind sofort im Netz

Offenes W-LAN: Birgt gewisse Gefahren

Freifunk ist (ebenso wie das mobile Internet)
Nicht durch uns kontrollierbar
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Statuscheck...

e Datenschutzverordnung des Landes:
Getrennte Netze Lehrpersonen/SuS

e Sollen SuS immer Zugriff ﬁ)@n - oder
erst Freischaltung durch das Lehrpersonal?
(Technisch Uber linuxmuster.net moglich)

e Muss der Zugang geflltert en
(Jugendschutz)? $

« Management der APs: Mehr APs, mehr
Arbeilt.
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Erkenntnisse am Rande

\_

» Schiiler sind (stdndige) Uberwachung gewohnt.
lhr ausbleiben sorgt fir Verwunderung.

* Eltern wissen teilweise wenig tber die
Mdglichkeiten der Gerdte, die sie ihren Kindern
da in die Hand drticken.

e Strahlendiskussion bleibt iberraschend aus.
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Lauft...

208
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qwdS.freifunk-stuttgart.de ; FFSNODES- QGM

B_F_

O numclients

Fic
G
=181
4
20
20
16

EJ_

Sep

O numclients

Wead 1200
187, 8933 Max 35,0895

Wad @000

&, 0000 Last Average
Default Template

Command nodes-jsonz.sh

gw039.freifunk-stuttgart.de ; FFSNODES- QGM
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44,1293 Last 66,9851 Max 15,7457 Average
Default Template
Command nodes-jsonz. sh
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.. aber ...

Performance Freifunk war (und ist teilweise) unbefriedigend.

Ansatzpunkte:

« Kanalwahl - FF Knoten funken immer auf demselben Kanal (Mesh)

 Performance von Mesh on Lan - alle Knoten am QG sind zu diesem
Zeitpunkt so verbunden: .

sehiule

sam=T, ™
ffz-moessingen-qam-02 ”':.
Y [ 1 ]

L,
* ffe-moessingen-ggm-057 "
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Lésungsansatz: Ubiq

UniFi®

Default

H ALL ‘ GATEWAY/SWITCHES

APS ‘ PHONES

Name/MAC Address

ubnt.08-bio

ubnt-07-stupla

ubnt-1

ubnt-02

raum1

ubnt-03-aula-01

ubnt-10-raum143

ubnt:

ch-lehrer

ubnt-11-raum1

ubnt-04-ph-sammlung
ubnt-05-info
ubnt-06-sekretariat

ubnt-01-lenrerzimmer

1P Address.

17225039

17225064

172255112

172353226

172253231

172254159

17225030

172254122

17225034

172254148

172255166

17225026

Connected

Connected

Connected

Connected

Connected

Connected

Connected

Connected

Connected

Model

UniFi AP

UniFi AP

UniFi AP

UniFi AP

UniFi AP

UniFi AP

UniFi AP

UniFi AP

UniFi AP

UniFi AP

UniFi AP

UniFi AP

Version

3.3.17.3991

33.17.3991

33.17.3991

33.17.3991

33.17.3991

33.17.3991

33.17.3991

3.3.17.3991

33.17.3991

3.3.17.3991

33.17.3991

33.17.3991

Uptime

28d 5h 34m

5d 10h 37m

26d 5h4m

6d 1h3m

7d 8h 49m

28d 1h 53m

3d 22h 20m

4h 48m 34s

1d3h21m

1d 4n 56m

Sh d0m 265

1d8h2m
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 Management via Unifi
ontroller

 Machen selbstandige
kanalwabhl

e Bis zu 4 SSIDs -
unterschiedliche VLANS im
LAN

 Relativ preiswert
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DerZEitiger ZUStand Freifunk [10] SSID Freifunk

qg-lEhrer [ut] (offen) -> Vian 10
SSID qg-lehrer
(WPA2) -> default Vlan

—_ L T
Freitunk [10)

qg-lehrer [20] DHCP fur

qg-lehrer [ut]

Chillispot VM

unifi-Controller (VM) il d Auth gegen LDAP

Zugang zum Internet
UnityMedia 150Mbit

|

VPN-Tunnel

Tie)

S

TL-WR 1042 ND Freifunk Gateway
DHCP fur
Freifunk
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Anmerkungen

 Freifunkgedanke ,freie Netze" interessiert Lehrpersonal und
SuS extrem peripher (aka ,nicht”)

» Konzepte zur Medienbildung sind angedacht, aber noch nicht
umgesetzt. Strukturelle Hindenisse (Bildungsplan, Lehrerbildung,
Ressource u.d.) machen das nicht leichter.

* Performance/Zuverldssigkeit von Freifunk immer noch nicht in
jeder Situation ausreichend

~> Schulinternes Gateway angedacht > Freifunk Gedanke? :(
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Fragen?

frank@linuxmuster.net

Links:

https://www.linuxmuster.net/
https://freifunk-stuttgart.de/
https://www.qg-moessingen.de/
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